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Fir mehr Cybersicherheit! Hochschulen starten
gemeinsames Security Operation Center

Projekt der Hochschulen fir angewandte Wissenschaften, Kunst-
und Musikhochschulen und der Deutschen Sporthochschule

Im Verbund starker gegen Cyberkriminalitat: Alle 16 nordrhein-westfali-
schen Hochschulen fur angewandte Wissenschaften (HAW), sieben
Kunst- und Musikhochschulen sowie die Deutsche Sporthochschule in
KdIn haben jetzt ihr gemeinsames Security Operation Center (SOC) ge-
startet. Das SOC wird kunftig die IT-Systeme der beteiligten Hochschu-
len regelmalig auf mogliche Sicherheitslicken tberprifen, Informatio-
nen zu aktuellen Gefahren bereitstellen und das Darknet nach Daten
der Hochschulen, etwa geleakten Zugangsdaten, durchforsten. Wenn
Hacker in ein System eindringen sollten, kann das SOC die Hochschu-
len zudem durch forensische Analyse und bei der Schadensbehebung
unterstitzen. Das Land Nordrhein-Westfalen fordert das Vorhaben mit

5,3 Millionen Euro Uber drei Jahre.

Wissenschaftsministerin Ina Brandes: ,Attacken auf die digitale Infra-
struktur von Unternehmen, Behdrden und Hochschulen haben spates-
tens seit dem russischen Angriffskrieg auf die Ukraine deutlich zuge-
nommen. Mit dem Security Operations Center starken wir gezielt die Cy-
bersicherheit der mittleren und kleineren Hochschulen in Nordrhein-
Westfalen! Das SOC wird dazu beitragen, dass Schwachstellen schnel-
ler entdeckt und Know-how effizienter ausgetauscht werden wird. Es ist
eine kluge Entscheidung der Hochschulen, gemeinsam Lésungen fur

mehr Cybersicherheit zu finden.*
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Das SOC wird federfiihrend von der Hochschule Bielefeld aufgebaut
und von einem IT-Dienstleister begleitet. Die ersten Hochschulen wer-
den jetzt an den Dienst angebunden, bis Ende des Jahres sollen alle

beteiligten Hochschulen den Dienst nutzen kénnen.

Ein Mittel des SOC wird es sein, die Hochschulen als ,guter Hacker“ an-
zugreifen. So sollen Einfallstore fir Hacker identifiziert werden. Das ge-
schieht vollautomatisiert und teilweise auch mit dem Know-how von Ex-
pertinnen und Experten, die die Angriffe manuell und tiefergehend aus-

fuhren konnen.

Aufgrund ihrer offenen Struktur und systemisch bedingten heterogenen

IT-Landschaften, stehen die Hochschulen vor besonderen Herausforde-
rungen im Bereich der Informations- und IT-Sicherheit. Cyberkriminalitat
und Bedrohungen aus dem Netz gehdren mittlerweile zum Alltag an den

Wissenschaftseinrichtungen.

Die Landesregierung starkt die Hochschulen in Nordrhein-Westfalen da-
her mit vielfaltigen MalRnahmen im Bereich der Cybersicherheit. So hat
Nordrhein-Westfalen unter anderem mit einer Vereinbarung zur Cybersi-
cherheit als erstes Land fur alle Hochschulen und das Hochschulbiblio-
thekszentrum (hbz) Mindeststandards fur die Informationssicherheit fest-
geschrieben. Das Ministerium fur Kultur und Wissenschatft stellt daftr
dauerhaft Mittel in H6he von 4,7 Millionen Euro pro Jahr fir zusatzlich
66 Stellen fir die Cybersicherheit zur Verfigung. Hinzu kommen fiir den
Vertragszeitraum von 2024 bis 2027 weitere 30 Millionen Euro fur befris-

tete Stellen und die Beauftragung externer Beratungsunternehmen.



